Fernwartung von Mac OS 9 u. X per VNC
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VNC, das unbekannte Wesen!

VNC (virtual network computing)

VNC erlaubt uns die Bedienung bzw. Beobachtung des Monitorinhalts eines Rechners aus
der Ferne.

Was kann VNC nicht?

- es unterstutzt keine automatische Softwareverteilung ala ARD (Apple Remote Desktop)
- verschlusselte Verbindungen nur mit kommerziellen Produkten ohne ,Handarbeit®

Systemvoraussetzungen:
unverschlusselt: ab Mac OS 9.x
verschlusselt ab Mac OS X 10.3.9

Internetverbindung:

der kritische Pfad ist der Upload:

Auflosung <= 1024 * 768 128 kbit/s, empfohlen > 256kbit/s
>= 1280 * 1024 256 kbit/s, empfohlen 1 Mbit/s



Schematische Darstellung

SSH Client

ssh im terminal starten
mit port forwarding

Wo bewegen wir uns?

SSH Server

(Entfernte Anmeldung
aktivieren)



Wen steuern wir,
die Ip-Adresse ?

* Wir haben drei Losungsmoglichkeiten

e Ubermittlung der IP-Adresse des zu steuernden Rechners per Telefon unter Zuhilfe-
nahme von: http://www.wieistmeineip.de/

* Per Tool Ip-Adresse:
http://www.softrobots.de/freeware/ipadresse/index.html

* QOder Einrichten eines DynDNS accounts:
https://www.dyndns.com/account/create.html
Nach Erhalt der Bestatigungsmail account bestatigen (siehe Link in der Mail).
Ich mochte aus Zeitgrunden nur dyndns zeigen



Anmelden bei DynDNS

https://www.dyndns.com/account/login.html

Einrichten eines Hosts:
https://www.dyndns.com/account/services/hosts/dyndns/add.html

Hostname: b-eerche"ulh-ﬂcl . dymcns org T]

IP Address: B2 56.43.49

Enable Wildcard:

Mail Exchanger [aptianal): _ Barkup MX?

" Add Host

Hostname Created

I'he hostname you have requested has been created. The information now in the d

Hostname: beercheni2vnc.dyndns.org
IP Address: B4.56.43.49
Wildcard: N

Mail Exchanger: None

Backup MX: N



Einrichten des DynDNS clients

Download des Update clients
https://www.dyndns.com/support/clients/

1 DynDNS Updater kann nur vom administrator gestartet werden.
Es modifiziert die Startup Skripte des Systems, ein deamon (service) wird installiert und
gestartet.

Preferences: an N DyrDMNS Lipdarer Prefererces

DyrnDNS Updzater caemon activation:
: Keep statz zcross reboot
_ Activate cn boot
_ Deactivate cn boot

| o} Auto-start

| In "Auto-start" mode, the daemon will be activeted only if l

tre apglication is launched.

Benutzer konfigurieren
(add User) Username: wadlstrumpf

Password: ssssssssss

Description: DynDNS flir VNC

E’T Use Secure Connection (SSL)
@Auto Setup from DynDNS Server

( Cancel ) € Add )




Einrichten des DynDNS clients

Add Host

Hostname: beerchen

Interface: Built—in Ethernet 3

Host Options

System:  Dynamic DNS [ %]
" Enable Wildcard

Mail Exchanger:
T Back MX

{ cancel ) @Eoaddas)

r
o006 DynDNS Updater Users O |
- - . B |
LA & / © |
Add User Add Host Edit Host Remove Host a
Name Description Registered IP Active Last Updated Status
v wadlstrumpf DynDNS fiir VNC v Ok

beerchen12vnc.dynd 192.168... & 15.10.05 Ok

( Pause Daemon ) Daemon is running.




Installation VNC Client und Server

Auf dem zu steuernden Rechner (Server):
OSXVnc:
http://prdownloads.sourceforge.net/osxvnc/OSXvnc1.6.1.dmg?download

Auf dem steuernden Rechner (Client)
Chicken of the VNC (VNC Viewer)
http://sourceforge.net/project/showfiles.php?group_id=64347&package_id=61501&release_id=350990

Oder andere: Google: VNC Client Mac OSX



Konfiguration VNC Server

- Allgemeines: hier kdnnen wir die Standardeinstellungen behalten:
- Wir sollten ein VNC Passwort vergeben, dieses berechtigt uns eine VNC Verbindung auf zu bauen.
- Sharing: wir erlauben nur einem Client die Beobachtung

amnn DS¥vne (1.61) ann 0S¥vnc (1.61)
4[ Ceneral | System Sharing Ltartup \ - f Ceneral Svstern | Sharimg | Startup —
] r = Display Sharin
Display Number: 0 j m——— g

 Always share display batween clients
; 3 : Let clients decide
Password: essssssss ) Never share display be:ween clients

EKeep existing client when new client connects

Port: 5900

Cisolay Name: B-rli.local

Host Names: beerchen.local
Beerchen.local

P Addresses; 192.168.69.1 =
feBC::20a:95f:feaa: 4 758%en0 (IPvE) [ ]

Disakble Remote <eyboard/Polnter
Only allow lncal connections (require S5H)

Advertise Server vla Bonjour (10.2+)

The server is not runmning. The server is not runring.|

( View Log .JI { Start Server ) (" View Log 3 l': Sart Server j




Konfiguration VNC Client

Hier am Beispiel von Chicken of the VNC:

°Im Nenu Connection -> New Connection, das Passwort muf3 natirlich mit dem auf Server-
seite Ubereinstimmen. Also am Besten vorher in einem personlichen Gesprach vereinba-
ren, notfalls per Telefon. Auf keinen Fall per Mail.

a8 n Connect

Host R9.256.17.33
Dizplay: [ o

Password: sssssssan

Profile: Default Frofile -:]

" iaw only
" | Allow other clients tn ronnect

Fullscreen display

| Bave Server { Connect }

Das war schon alles:
nun den Server starten und Connect
Bitte beachten: Alle Daten gehen im Klartext (also unverschlisselt) Gber die Leitung.



Nun das ganze verschlusselt

Zuerst auf dem Server:
Benutzer fur Remote Anmeldung anlegen (Systemsteuerung -> Benutzer)
VNC Server, der remote user erscheint durch den Tunnel als lokaler Benutzer

ann 0O8%vnc (1.61)

Nun den Dienst ,Entfernte Anmeldung® aktivieren
[ Dienste | Firewall Internet

| General System Sharing | Startup |—

Display Sharing

.:,- Always share disp ay between cliznls
__ Let clients decide

= i i i L
e tsplay- hehween chenks Entfernte Anmeldung ist deaktiviert
Ein  Dienst e

Wahlen Sie einen Dienst aus, dessen Einstellungen Sie dandern mochten.

Ekeep existng client when new client connects S
tart

Personal File Sharing —
Klicken Sie in ,Start", um zu ermd&glichen, dass

__ Disable Remote Keyboard/Poirter _ Windows Sharing B d c iber SSH auf
- = i enutzer anderer Computer ber au
™ Cnly allow local cennections (require SSH) | Personal Web Sharing diesen Computer zugrggfen konnen.
__ Advertise Server via Bonjour (10.2+) B Entfernte Mmeumg
| FTP-Zugriff
The server is not running. __ Apple Remote Desktop

Entfernte Apple Events

"~ view Log | J ! Printer Sharing

Xgrid

Nun VNC Server starten
und der client kann loslegen

I Nicht vergessen, entfernte Anmeldung nach Beendigung wieder stoppen.




Einrichten des Clients (VNC)

* VNC client: ! Display ist nun 1, nicht mehr die 0, Host ist nun localhost (127.0.0.1)

ene VNC Login Warum?
S Host: localhost . Wir tunneln n.un:
demoserver Port 5901 (DISplay1), |Oca|hOSt
Display: Y durch das Internet auf
e [—— ' Port 5900 (Display0), remote

'21 Remember Password den Server'

Profile: | Default Profile _:1
" | View only

" | Allow other clients to connect
" | Fullscreen display

{' Connect }

Dazu offnen wir das Terminal und setzen folgenden Befehl ab (Leerzeichen beachten):
Kommando:ssh -l <user> -L 5901:127.0.0.1:5900 <entfernter Rechner>

Beispiel: ssh -l josef -L 5901:127.0.0.1:5900 beerchen12vnc.dyndns.org

Dabei sind:

Josef, der Benutzername auf dem zu steuernden Rechner
beerchen12vnc.dyndns.org, der zu steuernde Rechner



Einrichten des Client

Tunnelaufbau mit Terminal und SSH

Terminalsitzung

a8ansé Terminal — ssh — 77%10

Lozt login: Mon Uct 1 BMMI41:43 on ttepl 5
Welcome to Jarwin!

bBeerchen:~ aeer} szh - 1joset —_ bBYR1:1Y MUHL1RK beershenlsvnc . dyndhs .DI’;I"[
azswird:

Welcome to Jarwin! SSh starten

Beerchen:~ jozet Passwort eingeben

Fir Fortgeschrittene:
wir haben ab hier eine Terminalsitzung auf

dem entfernten Rtechner, kbnnten also den
VNC Server auch selbst starten, falls notig.
Nun konnen wir den VNC Client starten und uns verbinden wie vorher.

Der Server lauft schon, also los geht es: Connect auf demvNCdlient
Nicht vergessen, nach Beendigung der VNC Sitzung:

Client:
Tunnel abbauen (im Terminal: exit, logout)
Beerchen:~ jozefd
Beerchen:~ jozefd exit
logout
Conrecsion to beerchenizvnc.dvmdns org clozed.
Beerchen:~ bears ||
Server:

Systemeinstellungen -> Sharing -> Entfernte Anmeldung stoppen.
VNC Server beenden.



Ende gut, Alles gut

Das war's
Und nun viel Erfolg bei eigenen Versuchen.
Na, so schwer ist das doch gar nicht.

Danke fur Euer Interesse

bei Fragen, gerne mailto:Josef.Beer@mac-ev.de



